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Ethical Hackers

Norberto Patrignani
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Source: Plato, 428348 B.C.  Phaedron Dialogue 

Theuth
... inventor of many arts, such as arithmetic and calculation and geometry and astronomy
... his great discovery was the use of letters

Thamus
... king of the whole country of Egypt

... To him came Theuth and showed his inventions, ...

... But when they came to letters, 
"This", said Theuth, 
will make the Egyptians wiser and give them better memories; 
it is a specific both for the memory and for the wit. "

Thamus replied: 
"O most ingenious Theuth, 
the parent or inventor of an art is not always 
the best judge of the utility or inutility of his own inventions to the users of them. 
And in this instance, you who are the father of letters, 
from a paternal love of your own children have been led to attribute to them a quality 
which they cannot have; 
for this discovery of yours will create forgetfulness in the learners' souls, 
because they will not use their memories; 
they will trust to the external written characters and not remember of themselves. 
The specific which you have discovered is an aid not to memory, but to reminiscence, 
and you give your disciples not truth, but only the semblance of truth; 
they will be hearers of many things and will have learned nothing; 
they will appear to be omniscient and will generally know nothing; 
they will be tiresome company, having the show of wisdom without the reality.."

Socrates
(469  399 B.C.)

"They will trust to the external written characters and
not remember of themselves"

Socrates
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Source: Plato, 428348 B.C.  Phaedron Dialogue 

 
"O re", disse Theuth, 
questa conoscenza (mathema) renderà gli egiziani più sapienti e più dotati di memoria: 
infatti ho scoperto un pharmakon per la sapienza e la memoria... "

Thamus rispose: 
" Espertissimo (technikotate) Theuth, una cosa è esser capaci di mettere al mondo 
quanto concerne una techne, 
un'altra saper giudicare quale sarà l'utilità e il danno che comporterà agli utenti; 
e ora tu, padre delle lettere, hai attribuito loro per benevolenza
il contrario del loro vero effetto. 
Infatti esse produrranno dimenticanza (lethe) nelle anime di chi impara, 
per mancanza di esercizio della memoria; 
proprio perché, fidandosi della scrittura, ricorderanno le cose dell'esterno, 
da segni (typoi) alieni, e non dall'interno, da sé: 
dunque tu non hai scoperto un pharmakon per la memoria (mneme) ma per il ricordo (hypòmnesis). 
E non offri verità agli allievi, ma una apparenza (doxa) di sapienza; 
infatti grazie a te, divenuti informati di molte cose senza insegnamento, 
sembreranno degli eruditi pur essendo per lo più ignoranti; 
sarà difficile stare insieme con loro (syneinai), perché in opinione di sapienza (doxosophoi) invece che sapienti..."

Socrate
(469  399 A.C.)

"... fidandosi della scrittura, ricorderanno le cose dall'esterno, 
da segni (typoi) alieni, e non dall'interno, da sé:"

Socrate



4 / 35

VERO

FALSO
Scienza

GIUSTO

SBAGLIATO
Etica

LEGALE

ILLEGALE
Legge

Qual e' la domanda che dovrei pormi?
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Source: 
Wiener N., "Cybernetics: or Control and Communication in the Animal and the Machine", 2nd ed. Cambridge, MA: MIT Press, 1948
Wiener N., "The Human Use of Human Beings. The Riverside Press (Houghton Mifflin Co.), 1950

1950: Norbert Wiener

"... the new industrial revolution is a twoedged sword.
It may be used for the benefit of humanity. . . . 

It may also be used to destroy humanity. . . . 
There are, however, hopeful signs on the horizon. . . . 

There are many dangers still ahead, 
but the roots of good will are there."

N.Wiener, 1950 

Norbert Wiener
(USA, 1894  Sweden, 1964)
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Tecnologia e Societa': 
quale relazione esiste?
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  Values Embedded in Design

Source:  "The Whale and the Reactor  A search for Limits in an Age of High Technology", L.Winner, The University of Chicago Press, 1989

Do Artifacts Have Politics? 
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CoShaping
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1985: Deborah Johnson
Computers as SocioTechnical Systems

"Recognition that technology is not just artifacts, 
but rather artifacts embedded in social practices 

and infused with social meaning, 
is essential to understanding 

the connection between Ethics and IT"

D.Johnson, 1985

Source: Johnson, D. (1985), Computer Ethics, First Edition, Englewood Cliffs, NJ: PrenticeHall; 
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Computer Ethics
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Workplace
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Ethics and Search Engines

Google Search Algorithm 
Has really impacted 

how we view the world.
Probably no other centralized institution or organization 

has impacted the world more 
other than religion 
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 Source: "Autonomous Military Robotics: Risk, Ethics, and Design", US Department of Navy, Office of Naval Research, California Polytechnic State University, December 20, 2008 

Unmanned Ground Vehicles (UGV)
Autonomous Weapons with Sensors
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"The key question for humanity today is 
whether to start a global AI arms race

or to prevent it from starting. 
If any major military power pushes ahead with AI weapon development, 

a global arms race is virtually inevitable ..."

From the letter presented at the 
International Joint Conferences on Artificial Intelligence (IJCAI)

Buenos Aires, 28 July 2015

Source: Sebastian Anthony, 27 July 2015, ArsTechnicaUK

AI Weapon Moratorium?
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Trolleys, Philosophers and Engineers
Consequentialism?

Judith J.Thomson
(1929  )

Philosopher

Robot Ethics?

Source: "The Trolley Problem",  Judith J. Thomson, The Yale Law Journal, Vol. 94, No. 6, May, 1985

The Ethics of Autonomous Cars?
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"... Humans may need to recall back
some kind of control from computers

... automated trading systems will follow their coded logic 
regardless of outcome"

Mary Schapiro
Chairwoman of the Security and Exchange Commission

Source: Salmon F., Stokes J., (2011), Algorithms Take Control of Wall Street, Wired, January 2011.

2010: Algorithms Take Control of Wall Street
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Johann Wolfgang von Goethe 
(17491832)

Source: Josef Raabe  Portrait of Goethe, WallrafRichartzMuseum, Cologne 

1797: Der Zauberlehrling
(The Sorcerer's Apprentice)

W.Disney, Fantasia, 1940 

F.Barth, Der Zauberlehrling, 1882 

P.Dukas, L'Apprenti Sorcier, 1897
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Source: Weizenbaum J., "Computer Power and Human Reason: From Judgment To Calculation", Freeman, 1976 

Deciding
is a Computational activity, 
something that can ultimately be programmed. 
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Source: Weizenbaum J., "Computer Power and Human Reason: From Judgment To Calculation", Freeman, 1976 

Choosing 
is the product of Judgment, not Calculation. 
It is the capacity to Choose that ultimately makes us Human.
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Weizenbaum's 3 Moral Laws of the Information Society

1. Human functions that require 
judgement, respect, understanding, caring and love 
ought not to be substituted by computers

2. Applications which have irreversible and not entirely foreseeable side effects, 
that do not meet pressing human needs, 
ought not to be undertaken without very careful forethought.

3. IT is a matter of human choice and responsibility.

Joseph Weizenbaum
(Berlin, 1923  Berlin, 2008)

1976: Joseph Weizenbaum

Source: Weizenbaum J., "Computer Power and Human Reason: From Judgment To Calculation", Freeman, 1976 
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hacker 

n [hack skillful repair of a computer program +er] 
(1976): an expert at programming and

solving problems with a computer
(Webster's Dictionary)



22 / 35Source: Pekka Himanen, "The Hacker Ethic: and the Spirit of the Information Age", Random House, 2001

Work Ethic

Money Ethic

Network Ethic

 Passion
 Freedom
 Social Values
 Openness
 Activity
 Responsibility
 Creativity

Hackers' Ethic

Robert Morris
Internet Worm

1988

Kevin Mitnick
Condor
1979

Linus Torvald
Linux
1991

Vladimir Levin
10.7 M$ Citibank hack

1994
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Richard M. Stallman 
(New York, USA, 1953  )

1985: Free Software (GNU Manifesto)

Source: www.fsf.org  http://boycottnovell.com/wpcontent/uploads/2009/03/richardstallmanyoung.png

Free Software 
is a matter of the 
users' freedom to 

run, 
copy, 
distribute, 
study, 
change and improve 

the software. 

"Il software libero si riferisce alla liberta' di poter 
eseguire, copiare, distribuire, studiare, cambiare e migliorare 
il software"
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2005: Open Source Hardware

Source: www.arduino.cc

"Arduino nasce nel 2005 ... quando insegnavo all’Interaction Design Institute di Ivrea ... 
... io proposi il nome “molto Eporediese” di Arduino, come il bar dove andavamo a bere l’aperitivo."
"Betabook, il manuale di Arduino", Massimo Banzi, fondatore del progetto Arduino 

Massimo Banzi
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"I dati aperti, 
comunemente chiamati con il termine inglese open data 
anche nel contesto italiano, 
sono dati liberamente accessibili a tutti 
le cui eventuali restrizioni sono 
l'obbligo di citare la fonte o 
di mantenere la banca dati sempre aperta. 
L'open data si richiama alla più ampia disciplina dell'open government, 
cioè una dottrina in base alla quale 
la pubblica amministrazione dovrebbe essere aperta ai cittadini, 
tanto in termini di trasparenza 
quanto di partecipazione diretta al processo decisionale, 
anche attraverso il ricorso alle nuove 
tecnologie dell'informazione e della comunicazione..."
(Wikipedia, 2015)

Dati Aperti
Open Data
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Elinor Ostrom
Indiana University

(1933  2012)

2009 Nobel Prize for Economics

E.Ostrom, "Understanding Knowledge as a Commons", MIT Press, 2006

2006: Understanding Knowledge as a Commons



27 / 35Source: Communications of the ACM, December 1985 (Vol. 28, No. 12) 

"... an example of 
social, ethical and professional responsibility 

in refusing ... the work of the (SDI) panel ... 
in his concern with public education ... for the public interest..."

Terry Winograd, 1987
CPSR President, Presents "1987Norbert Wiener Award" to David Parnas  

1984, SDI, Strategic Defense Initiative

1985: David Parnas
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make ICT accessible to all
meeting a wide spectrum of people's needs

in particular any special needs.

Stephen Hawking 
(Oxford, 1942  ) 

eAccessibility

Source: http://www. howardguest.co.uk
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SocioCultural eInclusion

enable minorities, migrants and marginalised young people 
to fully integrate into communities and participate in society by using ICT.

Source: "Iran stocks up on censorship tools", MinnPost.com, Photo REUTERS
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Case study: TeleInterpretation (South Denmark)

Teleinterpretation in medicine:
National dissemination of 
language interpretation services 
by videoconferencing 
to the hospital sector

Source: medcom.dk 

Need for language interpretation
 Communication with patients with language difficulties
 Inappropriate language interpretation
 Untrained persons  including children and other relatives
 Increasing cost of facetoface interpretation
 Lack of qualified interpreters
 Travel time and costs
 Waiting time or cancelled appointments
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Geographical eInclusion

increase the social and economic well being of people in 
rural, remote and economically disadvantaged areas 

with the help of ICT.

Source: http://www.socialf5.com/blog/2011/05/socialmediainruralindia/
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empower older people to fully participate in the economy and society, 
continue independent lifestyles and 

enhance their quality of life.

Ageing

Source: http://www.seniornet.org/



33 / 35

equip citizens with the knowledge, skills and lifelong learning approach 
needed to increase social inclusion, employability and enrich their lives.

eCompetences

Source: http://www.netcrumbs.opencons.net/
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Source: www.informaticisenza frontiere.org

Informatici Senza Frontiere
Open Hospital  IT4Africa
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IFIP (International Federation for Information Processing)
"Global Industry Council (GIC) 2020  Skill Assessment Report

August 2015

"... Revised Definition for the Computing Professional:
Given the reach of ICT in our lives, it is important for an ICT Professional to be:

 Technically Strong 
(in order to use the Right Technology for the Relevant Problem)

 Ethically Grounded 
(to ensure that Technology is put to the Right Use),

 Socially Conscious 
(so that the technical solution takes into consideration elements of Sustainability)

 Business Savvy 
(to ensure commercial viability which is required for Social Prosperity and 
Funding of new Developments)" (pag.47).

2015: Definition for the Computing Professional
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